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Resumen—Se aporta un ana´lisis teo´rico sobre un software
desarrollado para analizar experimentalmente los anillos o ciclos
de recifrado en el algoritmo RSA. La idea es predecir analı´tica-
mente las longitudes de anillos observadas y en casos particulares
predecir la frecuencia de aparicio´n de las distintas longitudes
cuando se aplica el me´todo a los mensajes m ∈ Zn . Tambie´n se
discuten consideraciones vinculadas a la potencial factorizacio´n
del mo´dulo y la obtencio´n de la clave privada a partir de la clave
pu´blica.
Palabras clave—Aritme´tica modular (modular arithmetics), ata-
que cı´clico (cycle attack), campos finitos (finite fields), criptografı´a
de clave pu´blica (public key cryptography), criptosistema RSA
(RSA cryptosystem), grupos cı´clicos (cyclic groups), generado-
res congruenciales modulares (modular congruential generators),
teorı´a de nu´meros (number theory).
I. NOMENCLATURA
Adoptamos la siguiente nomenclatura:
p, q primos
n = pq mo´dulo del cifrado RSA
ϕ(n) = (p-1)(q-1) funcio´n indicador de Euler
λ(n) = ϕ(n)/(p-1, q-1) =[p-1, q-1]
donde λ() es la funcio´n de Carmichael
e coprimo con λ(n)
exponente pu´blico de cifrado RSA
d exponente privado de cifrado RSA
donde ed ≡ 1 mod λ (n)
m (entero, (0 ≤ m ≤ n-1) mensaje a cifrar
c (cifrado) = me (mod n)
k longitud de anillo o perı´odo de ciclo
Zn enteros mo´dulo n
Z∗n enteros mo´dulo n coprimos con n
a|b a divide a b
(a, b) ma´ximo comu´n divisor de a y b
[a,b] mı´nimo comu´n mu´ltiplo de a y b
{A}conjunto A
|A|cardinal u orden del conjunto A
<g> grupo cı´clico generado por g
ordm (e) orden multiplicativo de e mo´dulo m
II. INTRODUCCIO´N
Fruto de la investigacio´n realizada durante los u´ltimos meses
de 2013 e inicio de 2014 en el Proyecto Fin de Grado
de tı´tulo “Software para el estudio del comportamiento de
los ataques por cifrado cı´clico en RSA” [1] en la Escuela
Te´cnica Superior de Ingenierı´a de Sistemas Informa´ticos de la
Universidad Polite´cnica de Madrid, su director presenta en [2]
unos primeros resultados sobre la generacio´n de anillos que se
producen en dicho ataque, utilizando el software educacional
RingRSA desarrollado en el proyecto que sera´ pro´ximamente
de dominio pu´blico, plantea´ndose un interesante tema alge-
braico vinculado a dos aplicaciones criptogra´ficas; a saber, el
orden de los generadores congruenciales modulares (ver Blum-
Blum-Shub [3]) y el ataque cı´clico al criptosistema RSA [3,
4, 5, 6, 7, 8, 9, 10, 11, 12, 13]. Ambos han sido estudiados
de manera extensa a lo largo de los an˜os; basta consultar la
bibliografı´a citada en las referencias arriba indicadas.
Para el caso del ataque a RSA, esta´ demostrado que este
me´todo de cifrado cı´clico permite descifrar un criptograma que
cuenta con confidencialidad, es decir un mensaje secreto que
se ha cifrado con la clave pu´blica de destino, contando para
ello solamente con los datos pu´blicos de la clave en cuestio´n de
la vı´ctima, esto es los valores n y e. En teorı´a, permite adema´s
quebrar el criptosistema ya que brinda un me´todo para obtener
la clave privada d a partir de la clave pu´blica e a trave´s de
la factorizacio´n del mo´dulo [3, 4]. El objetivo del presente
trabajo es:
a. Computar analı´ticamente las posibles longitudes de los
anillos generados por el programa RingRSA.
b. Para determinados casos, calcular analı´ticamente las
frecuencias de aparicio´n de las distintas longitudes de los
anillos generados por el programa RingRSA.
Como se demuestra ma´s adelante, ambos objetivos se cum-
plen satisfactoriamente.
III. PLANTEAMIENTO DEL PROBLEMA
El problema central consiste en computar sucesivamente
cifrados iterados (mod n) hasta completar un ciclo u o´rbita
del exponente.
me, me
2
, me
3
, ..., me
k ≡ m (mod n)
m ∈ Zn y (e, λ (n)) = 1
Dado que las referencias a las ecuaciones sera´n siempre
locales, e´stas no se enumerara´n.
La existencia de k esta´ asegurada [3, 9, 12]; existe un
exponente de cifrado para el cual se recupera el mensaje m,
exactamente una iteracio´n previa al volver al cifrado original
c [3].
Queda claro que los sucesivos exponentes de recifrado
forman un grupo multiplicativo cı´clico cuyo generador es el
exponente e:
< e > :
{
e1, e2, e3, e4, ..., ek ≡ 1} mod λ (n)
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k = ordλ(n)(e)
Donde k es el orden multiplicativo de e mo´dulo λ (n). El
ma´ximo valor de k, la cota superior de recifrados necesarios
para recuperar el mensaje, esta´ dada por:∣∣∣Z∗λ(n)∣∣∣ = max(k) = λ(λ(n))
Los posibles valores de k son divisores de max (k) [12]:
k | λ(λ(n))
ya que los o´rdenes de los subgrupos son divisores del orden
de un grupo [10].
IV. DISTRIBUCIO´N ESTADI´STICA DE VALORES Z∗λ(n)
Para el estudio de la distribucio´n estadı´stica, se buscan
primos p, q al azar y sin estructura.
Sabemos que los posibles valores de k son divisores de
λ (λ (n)). Se puede estudiar su distribucio´n analı´tica o es-
tadı´sticamente segu´n co´mo se elijan los valores de los primos
p, q.
Desde el punto de vista estadı´stico, si se define r el mayor
factor primo del indicador (y de lambda) de uno de los primos,
digamos p, entonces r es un divisor de p-1. Acorde a lo
demostrado en [9] respecto a la factorizacio´n tı´pica y el mayor
factor primo, r tendra´ un taman˜o cercano al 63 % del taman˜o
de p-1. O sea para n de 1.024 bits, r sera´ del orden de 322
bits (el 63 % de 512 bits). Segu´n [4] esto implica que:
1. Si se elige al azar un e cuyo k es mu´ltiplo de r, la
longitud del ciclo sera´ al menos de taman˜o r, lo que
hace inviable el ataque cı´clico.
2. La probabilidad de elegir al azar un e con un orden
multiplicativo que no sea mu´ltiplo de r es 1/r, lo que
resulta despreciable (para n de 1024 bits p˜10−322). La
deduccio´n de esta consecuencia puede obtenerse de la
discusio´n planteada en [4].
3. Debe quedar en claro que lo antedicho es va´lido para
todo valor e.
En conclusio´n, la inmensa mayorı´a de pares de los valores
(m,e,p) elegidos para el ataque cı´clico resultan ser extrema-
damente costosos en tiempo [4]. Obviamente, los ensayos
computacionales con RingRSA ası´ lo ilustran. Dado que
el generador congruencial modular representa un generador
pseudoaleatorio de calidad criptogra´fica [3] y que no parece
haber regularidad en la distribucio´n de divisores de λ(n), no
tiene sentido buscar una funcio´n de densidad de probabilidades
a priori cuando los primos se eligen al azar y son desconocidos
[7]. Sin embargo, para ciertos valores especiales de primos
p, q es posible dar una respuesta. Para dar sustento analı´tico
a lo antedicho, en el siguiente apartado se deduce que es
posible obtener la funcio´n de densidad de longitudes de anillos
si se conoce la factorizacio´n del mo´dulo n en sus primos
componentes.
V. DISTRIBUCIO´N ANALI´TICA DE LONGITUDES DE
CICLOS EN Z∗λ(n)
Formalizando el ana´lisis de los generadores congruenciales
modulares, se parte de
my ≡ my−1e (mod n) 0 ≤ my ≤ n− 1
y = 1, 2, 3, ...
Donde m0 el valor inicial debe ser coprimo con n y el
exponente e ≥ 2. Se demuestra [6] que si (e, λ (n)) = 1 la
secuencia resulta perio´dica pura (sin fase aperio´dica inicial)
con perı´odo k, entonces
k = ordx (e) donde x = ordn(m0)
Evidentemente esta u´ltima relacio´n [6] permite calcular,
para cada m0 coprimo con n y cada e coprimo con λ (n), la
longitud del perı´odo multiplicativo o longitud del anillo, con
lo cual se cumple uno de los objetivos del trabajo. Obviamente
cada resultado obtenido con RingRSA ası´ lo verifica.
De aquı´ en adelante consideramos que m y e se ajustan a
las condiciones que generan secuencias perio´dicas puras. Para
estudiar la distribucio´n analı´tica, se buscan primos p, q con
estructura especial.
Sea n = pq donde p, q son primos de Sophie Germain.
Entonces p = 2r+1 y q = 2s+1 donde r, s son primos, que si
tambie´n fuesen de Sophie Germain, r = 2t+1 y s = 2u+1 donde
t, u son primos. Ambos conjuntos de primos (t, r, p) y (u, s,
q) constituyen cadenas de Cunningham de primera especie.
Los o´rdenes multiplicativos posibles de los integrantes del
grupo multiplicativo Z*n de cifrados RSA [9, 10] son los
divisores de:
λ (n) =
ϕ (n)
MCD(p− 1, q − 1) =
(p− 1) (q − 1)
2
= 2rs
De las propiedades bien conocidas de los grupos cı´clicos
(por ejemplo ver 2.172 y 2.173 de [3]) surge claramente que
cada divisor d | 2rs define un u´nico subgrupo cı´clico de orden
ϕ(d). Obviamente se cumple el conocido teorema [10]
ϕ (n) =
∑
d|ϕ(n)
ϕ(d)
y el cardinal del grupo es:
|Z∗n| = ϕ(n) = 4rs
Ası´ resulta que ϕ(d) es la multiplicidad de veces con las
cuales se presenta cada divisor d, o sea cua´ntos elementos
tienen un orden determinado. A su vez, los o´rdenes multipli-
cativos de los integrantes del grupo multiplicativo Z∗λ(n) de
exponentes de cifrados RSA [5, 6, 7, 8] son los divisores de:
λ (λ (n)) = [λ (2) , λ (r) , λ (s)] = [1, 2t, 2u] = 2tu
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Y el cardinal del grupo en cuestio´n es [12]:
|Z∗λ(n)| = ϕ (λ (n)) = ϕ (2)ϕ (r)ϕ (s) =
= 1 (2t) (2u) = 4tu
Tambie´n los exponentes forman un grupo multiplicativo
cı´clico, por lo tanto vale lo expresado antes (2.172 y 2.173
de [3]), por lo cual es evidente que cada divisor d | λ(λ (n))
define un u´nico subgrupo cı´clico de orden ϕ(d) y se cumple
[10]:
λ(λ (n)) =
∑
d|λ(λ(n))
ϕ(d)
Para λ (n) = 2rs, resulta:
c ∈ Z∗λ(n), donde c ≡ a (mod r) y c ≡ b (mod s)
y se cumple la siguiente relacio´n entre los o´rdenes de ciclos
de potencias modulares:
ord (c, λ (n)) = [ord (a, r) , ord (b, s)]
Y se generan los siguientes subgrupos de exponentes para
Z∗r y Z
∗
s :
Cuadro I: SUBGRUPOS DE EXPONENTES PARA Z∗r
Orden Multiplicidad Detalle
1 1 =ϕ(1)
2 1 =ϕ(2)
t t-1 =ϕ(t)
2t t-1 =ϕ(2t)
Suma 2t =|Z∗r |
Cuadro II: SUBGRUPOS DE EXPONENTES PARA Z∗s
Orden Multiplicidad Detalle
1 1 =ϕ(1)
2 1 =ϕ(2)
u u-1 =ϕ(u)
2u u-1 =ϕ(2u)
Suma 2u =|Z∗s |
Cuando se computan las multiplicidades de los o´rdenes en
Z∗λ (n) hay que considerar las combinaciones de o´rdenes de
Z∗r y Z
∗
s .
Por ejemplo, para el orden 2 en Z∗λ (n) es necesario que la
combinacio´n de o´rdenes en Z∗r y Z
∗
s genere un mcm cuyo
resultado sea 2. En este caso, hay tres combinaciones posibles
con ese resultado : [1,2], [2,1] y [2,2]. La multiplicidad de
2 en Z∗λ (n) resulta en la suma de los productos de las
multiplicidades de estas tres combinaciones:
Multiplicidad
(
orden 2 en Z∗λ(n)
)
= ϕ (1)ϕ (2) + ϕ (2)ϕ (1) + ϕ (2)ϕ (2) = 3
Finalmente, los divisores de λ (λ (n)) = 2tu resultan ser:
{1, 2, t, u, 2t, 2u, tu, 2tu}
y generan los siguientes subgrupos de exponentes que se
presentan en la siguiente tabla.
Cuadro III: SUBGRUPOS DE EXPONENTES EN Z∗λ(n)
Orden Multiplicidad Detalle
1 1 =ϕ(1)ϕ(1)
2 3 =ϕ(1)ϕ(2) + ϕ(2)ϕ(1) + ϕ(2)ϕ(2)
t t-1 =ϕ(t)
u u-1 =ϕ(u)
2t 3t-3 =ϕ(2t)ϕ(1) + ϕ(t)ϕ(2) + ϕ(2t)ϕ(2)
2u 3u-3 =ϕ(1)ϕ(2u) + ϕ(2)ϕ(u) + ϕ(2)ϕ(2u)
tu tu-t-u+1 =ϕ(t)ϕ(u)
2tu 3tu-3t-3u+3 =ϕ(2t)ϕ(u) + ϕ(t)ϕ(2u) + ϕ(2t)ϕ(2u)
Suma 4tu =|Z∗
λ(n)
|
Disponiendo de esta tabla y su segunda columna, verdadero
aporte de este trabajo al no existir antecedentes publicados, se
posee la distribucio´n estadı´stica de las frecuencias de aparicio´n
de los ocho o´rdenes posibles, cualesquiera sean los primos
t, u y el valor del mensaje m y exponente e al aplicar el
ataque cı´clico al RSA. A continuacio´n se ilustra su aplicacio´n
a un ejemplo nume´rico sobre dos cadenas de Cunningham de
primera especie.
VI. EJEMPLO NUME´RICO DE LA DISTRIBUCIO´N
ANALI´TICA DE VALORES DE LONGITUDES DE CICLOS EN
Z∗λ(n)
Adoptando los sı´mbolos del apartado previo, sean:
t = 5, r = 11, p = 23 y u = 89, s = 179, q = 359 cadenas
de primos Cunningham de primera especie. Ası´ resulta:
n = pq = 8.257
|Z*n|= ϕ(n) = (p-1)(q-1) = (2r)(2s) = 4rs = 7.876
λ(n) = ϕ(n)/2 = 2rs = 3.938
|Z*λ(n)|= ϕ(λ(n)) = ϕ(2rs) = ϕ(2)ϕ(r)ϕ(s)
= 1*2t*2u = 4tu = 1.780
λ(λ(n)) = [λ(2), λ(r), λ(s)] = [1, 2t, 2u] = 2tu = 890
Divisores de λ (λ(n)) = {1, 2, t, u, 2t, 2u, tu, 2tu} =
{1, 2, 5, 89, 10, 178, 445, 890]
Y se generan los siguientes ciclos de anillos:
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Cuadro IV: SUBGRUPOS DE EXPONENTES EN Z∗λ(n)
Orden Multiplicidad Detalle del co´mputo
1 1 =1
2 3 =3
5 4 =t− 1
89 88 =u− 1
10 12 =3t− 3
178 264 =3u− 3
445 352 =tu− t− u+ 1
890 1056 =3tu− 3t− 3u+ 3
Suma 1780 =|Z∗
λ(n)
|
Es menester aclarar que esta tabla emplea las mismas
fo´rmulas deducidas para la tabla final del apartado previo.
Cualquiera sea me (mod n), la longitud del ciclo de recifrado
sera´ un miembro de la lista de la primera columna. La funcio´n
de densidad de longitudes se desprende de la segunda columna.
Analizando dicha columna, se observa que la mayorı´a de
longitudes de ciclo son relativamente grandes. Ası´ de las ocho
longitudes de ciclo disponibles para combinaciones de (m, e)
tomadas al azar, el 60 % posee la ma´xima longitud posible.
En la figura 1 se genera esta clave con RingRSA eligiendo
un exponente va´lido al azar.
Una vez generada la clave, puede comprobarse de manera
experimental que las longitudes de los ciclos de recifrado son
miembros divisores de λ(λ(n)), que esta´n reflejados en la lista
de la primera columna.
Este exponente, al igual que cualquier otro, genera su o´rbita
de valores divisores. En la Figura 2 se ven que esta´n presentes
los valores de la primera columna {1, 10, 89, 890}; pero no
los valores {2, 5, 178, 445}.
Por ejemplo si ahora elegimos e=31, se generan anillos de
longitudes {1, 5, 89, 445} como se nuestra en la figura 3.
VII. TRABAJOS FUTUROS
1. El ataque cı´clico al RSA como algoritmo de factoriza-
cio´n
Si se obtiene alguna longitud de anillo (orden k de
recifrado), parece ser posible llegar a factorizar [4] y
obviamente obtener luego la clave privada. Este te-
ma esta´ siendo analizado por nosotros. Tambie´n hay
evidencia de que es posible factorizar si se obtiene
computacionalmente un mu´ltiplo de ϕ(n) [13]. De todas
maneras, cabe an˜adir que completar experimentalmente
un anillo no es tarea fa´cil si el orden del mo´dulo
es suficientemente grande, por lo cual el me´todo de
factorizacio´n de ataque cı´clico es inviable en la pra´ctica.
Sin embargo, el ataque siempre es teo´ricamente exitoso
al menos para obtener el mensaje original.
Figura 1: Generacio´n de la clave p=23, q=359, e=17
Figura 2: Anillos que se generan en la clave p = 23,
q = 359 utilizando e = 17
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Figura 3: Anillos que se generan en la clave p = 23,
q = 359 utilizando e = 31
2. Co´mo prevenir el ataque cı´clico al RSA
Para prevenir o dificultar que prospere el quiebre de
RSA a trave´s de un ataque cı´clico [12] se debe cumplir,
dados los recursos actuales, que:
λ (λ (n)) y ordλ(n) (e) > 10
200
Esta condicio´n se logra con primos fuertes p, q tales
que:
p− 1
2
y
p− 3
4
sean primos
Y lo mismo para q. Si p y q lo fuesen, se verifica:
λ (n) = 2
p− 1
2
q − 1
2
λ (λ (n)) = mcm
(
2,
p− 3
2
,
q − 3
2
)
= (p−3)(q−3)/8
Sin embargo hay opinio´n fundada que la primera condi-
cio´n p−12 serı´a suficiente para bloquear el ataque cı´clico
[3].
3. Complejidad computacional del ataque cı´clico
Este ataque, a pesar de ser teo´ricamente eficaz, parece
pertenecer a la clase de complejidad NP, es decir un
problema de tanta dificultad como el propio problema
de la factorizacio´n de enteros [3, 12]. La evidencia
empı´rica de lo antedicho es que si n se incrementa
lo suficiente, el ataque cı´clico se vuelve inu´til con los
recursos computacionales actuales. De hecho, en [6] se
demuestra que si se consideran primos tomados al azar,
el ataque cı´clico es de complejidad O(
√
n), lo que lo
hace equivalente al me´todo de factorizacio´n por divisio´n
de primos menores a la raı´z cuadrada [9].
No obstante, la aparicio´n de anillos basados en el
cifrado cı´clico y comentado en este artı´culo, presenta
interesantes aspectos para un posterior estudio. A modo
de ejemplo, una clave RSA de 50 bits con primos p y q
de 25 bits cada uno (n = pq = 29.221.417 x 24.917.353 =
728.120.362.549.201) para e=15.131 encuentra el men-
saje secreto 2 en 300 milisegundos, realizando tan so´lo
259.956 ca´lculos; pero si la clave pu´blica es e=65.537,
el mismo ataque tardara´ 21 segundos al necesitar ahora
realizar 13.777.668 ca´lculos.
En la figura 4 se muestra el resultado del ataque cı´clico
al mensaje 2 para dicha clave con exponente 65.537 en
21 segundos.
Ma´s au´n. Con RingRSA elegimos otra clave de dimen-
siones similares pero con un taman˜o un 20 % menor (n =
pq = 20.713.829 x 28.164.079 = 583.385.916.348.491)
usando e=65.537 y se buscan los anillos de la cla-
ve comenzando como siempre por el nu´mero 2. Des-
pue´s de mil minutos, se detiene la bu´squeda y con
48.040.766.272 valores ya obtenidos no se encuentra au´n
ese primer anillo. Queda por tanto la posibilidad de que
el nu´mero 2 se encuentre en uno de estos cuatro divi-
sores de Carmichael: 54.452.402.235, 72.603.202.980,
108.904.804.470 o bien 217.809.608.940 [14]. Para el
mayor divisor de Carmichael de esta clave, a una tasa
de 800.000 cifrados por segundo, el programa tardarı´a
ma´s de 75 horas en encontrar ese anillo.
Figura 4: Ataque al valor secreto 2 para la clave
con datos pu´blicos n = 728.120.362.549.201 y e = 65.537
En otras palabras, para un par de claves muy similares,
en el primer caso el ataque por cifrado cı´clico reque-
rira´ un co´mputo y un tiempo casi un millo´n de veces
menor que en el segundo, siendo incluso la primera clave
un 20 % mayor que la segunda. Otro aspecto interesante
a estudiar en el futuro.
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VIII. CONCLUSIONES
Se ilustra que es factible calcular las longitudes de ciclos
(anillos), las frecuencias de longitudes de ciclos de recifrado
en el me´todo de ataque cı´clico al RSA para elecciones
determinadas de valores n, m, e y que a partir de un u´nico
ataque cı´clico exitoso al RSA serı´a posible, en teorı´a, hallar
la clave privada a partir de la pu´blica.
Este trabajo plantea algunos temas abiertos como trabajo
futuro, entre los que se encuentran los presentados en el
apartado anterior: la deduccio´n pra´ctica de la clave privada
d mediante este tipo de ataques cı´clicos completando un solo
anillo, la posibilidad de dificultar o bloquear este ataque si se
utilizan primos seguros en el disen˜o de las claves, todo ello
con el soporte del mencionado software y el correspondiente
desarrollo analı´tico.
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